Система закрытой электронной почты ОАО «АИЖК»
Система закрытой электронной почты  (далее ЭП) – многопользовательский программный комплекс по хранению, обмену, учёту и контролю сообщений электронной почты Агентства и его контрагентов.
ЭП предназначена  для организации надёжного и гарантированного обмена электронными сообщениями между партнёрами, а также для совершенствования системы обмена электронными сообщениями в Агентстве. 
Система позволяет работать в любой точке Российской Федерации. Обмен электронными сообщениями осуществляется по защищённым каналам связи через интернет.

Условия предоставления услуги
1. ОАО «АИЖК» на условиях договора о подключении к ЕИС АИЖК или договора о подключении к системе закрытой электронной почты ОАО «АИЖК» предоставляет Партнёрам возможность использования ЭП.
2. При использовании ЭП Партнёр принимает на себя следующие обязательства:
2.1 Своевременно и в полном объеме осуществлять оплату использования ЭП или оплату использования ЕИС АИЖК (для сотрудников, подключенных к ЕИС АИЖК).
2.2 Установить СКЗИ и программное обеспечение для работы с ключевыми носителями, а также поддерживать их в работоспособном состоянии.
2.3 Использовать полученные у Агентства программные и аппаратные средства только в рамках использования ЭП и ЕИС АИЖК, не передавать данные средства третьим лицам, возвратить их по первому требованию, включая резервные копии программных средств. В случае порчи или утраты данных средств возместить стоимость восстановления их работоспособности. При расторжении договора удалить полученные средства с автоматизированных рабочих мест Партнера и возвратить их Агентству.
2.4 Не производить декомпиляцию и модификацию программных средств, не совершать относительно переданных средств других действий, нарушающих действующее законодательство.
2.5 Обеспечить возможность контроля со стороны уполномоченных федеральных органов исполнительной власти за соблюдением требований и условий лицензионной деятельности по техническому обслуживанию СКЗИ.
2.6 Обеспечить конфиденциальность персональных данных, полученных по ЭП, а также ключевой информации и паролей для доступа в ЭП.
2.7 Не использовать ЭП для передачи информации, которая является незаконной, вредоносной, угрожающей, клеветнической, оскорбляет нравственность, нарушает авторские права, пропагандирует ненависть и/или дискриминацию людей по расовому, этническому, половому, религиозному, социальному признакам, содержит оскорбления в адрес конкретных лиц или организаций и нарушает права конкретных лиц или организаций.
2.8 Не использовать ЭП для передачи информации, которую Партнер не имеет права делать доступной по закону Российской Федерации или согласно каким-либо контрактным отношениям. 
2.9 Не использовать ЭП для передачи информации, которая нарушает коммерческую тайну, копирайт или прочие права собственности и/или авторские и смежные с ним права третьей стороны.
2.10 Не использовать ЭП для передачи рекламной информации.
2.11 Не использовать ЭП для передачи каких-либо материалов, содержащих вирусы или другие компьютерные коды, файлы или программы, предназначенные для нарушения, уничтожения, либо ограничения функциональности любого компьютерного или телекоммуникационного оборудования, или программ для осуществления несанкционированного доступа, а также серийные номера к коммерческим программным продуктам и программы для их генерации, логины, пароли и прочие средства для получения несанкционированного доступа к платным ресурсам в Интернете, а также размещения ссылок на вышеуказанную информацию. 
2.12 Не совершать действий, способных привести к нарушению функционирования ЭП или негативно  влияющих на безопасность информации и работоспособность  ЭП. 
2.13 Незамедлительно сообщать Агентству о ставших известными попытках третьих лиц, способных привести к нарушению функционирования ЭП или негативно  влияющих на безопасность информации и работоспособность ЭП.
Осуществлять другие обязанности, определенные Регламентом управления сертификатами ключей подписи в автоматизированных системах ОАО «АИЖК».

3. Партнер несет ответственность за действия своих сотрудников, а также иных лиц, получивших или имеющих доступ к используемым Партнером аппаратным или программным средствам, программному, информационному обеспечению, СКЗИ, криптографическим ключам и иным средствам, обеспечивающим доступ к ЭП и использование ЭП. 
4. Партнер несет гражданскую, уголовную, административную и иную предусмотренную законодательством Российской Федерации ответственность за нарушение требований сохранения конфиденциальности персональных данных в ЭП.
5. Все операции в ЭП, совершенные с использованием  личного криптографического ключа и соответствующего ему сертификата ключа подписи полномочного представителя Партнера – владельца указанного сертификата ключа подписи, признаются Агентством выполненными полномочным представителем Партнера, независимо от того выполнялись ли эти операции им лично или были совершены в результате доступа к этому криптографическому ключу третьих лиц. 
6. Агентство не несёт ответственности за перебои  на каналах связи Партнёра, а так же за неработоспособность и/или неправильную настройку программно-аппаратных комплексов Партнёра, приведших к  временной или полной недоступности системы электронного почтового обмена.













Порядок подключения сотрудников Партнёра к системе закрытой электронной почты

1. Заключение договора о подключении к системе закрытой электронной почты или договора о подключении к ЕИС АИЖК.
2. Подключение к ЭП для сотрудников партнеров, являющихся пользователями ЕИС АИЖК на основании условий договора о подключения к ЕИС АИЖК, осуществляется в порядке и на условиях договора о подключении к ЕИС АИЖК без взимания дополнительной платы за подключение к ЭП.
3. Подключение к ЭП для сотрудников партнеров, не являющихся пользователями ЕИС АИЖК, осуществляется в порядке и на условиях договора о подключении к системе закрытой электронной почты ОАО «АИЖК». 

Технические требования по подключению
Партнёров к системе электронной почты ОАО “АИЖК”
1.	Автоматизированные рабочие места Пользователей (АРМ) должны удовлетворять следующим техническим требованиям: 
· минимальная конфигурация - частота процессора 500 МГц, ОЗУ 256 Мб; рекомендуемая конфигурация - частота процессора 800 МГц, ОЗУ 512 Мб;
· операционная система - Windows 2000 SP4 или Windows XP;
· браузер - Internet Explorer 6.0 (или выше).
2.	Канал связи с Интернет должен иметь пропускную способность не ниже 128 кбит/сек. Для обеспечения бесперебойности в работе рекомендуется иметь резервный канал связи с Интернет.

